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还是从车载以太网说起

车载以太网协议：狭义的车载以太网

• 仅定义了物理层：双绞线

• 协议大概包含两部分内容

1.物理层的编码方式

2.对线束的要求和如何测试

• 协议里面大量引用IEEE 802.3。

• 车载以太网的一个优势：和传统以太网兼容



车载以太网

Ethertype：gPTP
0x88F7



为什么选择TSN

方案 特点

使用TSN 它可以使紧急的和不太紧急的数据共享网
络连接，同时防止不紧急的流量妨碍紧急
流量的传输

为不同的应用程序构
建单独的网络

成本高

大规模地扩大网络基
础设施的规模

这是一种被广泛使用但极其昂贵的方法，
称为带宽过度供应

忍受关键任务数据的
流量延迟

这通常不是一个可行的选择



 TSN协议简介

协议 功能
802.1AS 时间同步

802.1Qbv 时间感知调度：计划流量

802.1Qch 循环排队和转发

802.1Qcr 异步流量整合

802.1Qbu 抢占帧

802.3br 穿插快速流量

802.1Qcc 数据流预留协议的增强和性能改进

802.1Qci 数据流过滤和监管

802.1Qca 传输路径控制和保留

802.1CB 帧复制和消除(提高可靠性)

具有TSN功能的设
备不必支持所有
TSN标准。设备制
造商可以根据设备
的使用情况选择性
地实施标准，但是
他们必须声明设备
支持哪些标准。



延时和抖动

延时：坐高铁从北京南站到天津站需要30分钟

抖动：高铁因故晚点了5分钟（1天）

相比不变的延时，抖动是连接层中较大的问题。延时可以一定程度上在控制算

法中得到补偿。我们可以调整数据的发送时间，确保数据在需要到达目的地的

时候到达目的地。抖动必须尽量减少，以确保数据准时交付。

抖动通常发生在：低优先级流量占用大量可用带宽，限制了高优先级数据的流

动。



时间同步

时间同步：对表

目的：公司上班打卡，手机时间和打卡机时间一致

主时钟：打卡机
所有公司员工都将按照打卡机调整自己的手机时间

协议使用最佳主时钟算法来选择具有最精确时钟的
设备，所有其他设备都将同步到该时钟。
打卡机必须是全公司时间最准确的，否则会产生很
多问题

协议中最佳主时钟算法不唯一



实时调度

时间感知调度：应急车道

目的：确保各个优先级的通信流不会相互干扰，防止以太网交换机队列
中的传输延迟。
急救车优先，普通车辆不会堵住急救车

使用IEEE 802.1Q标准中的VLAN，VLAN以太网帧格式支持在帧头标记
以太网帧的优先级
可以理解成急救车/警车的警笛，带有警笛的车辆被标记为高优先级

理想情况下，当高优先级流量通过时，以太网交换机中的传输队列为空
急救车经过十字路口时，道路畅通无阻



实时调度

计划流量
1.时间感知调度器将时间划分为相等长度的重复段，称
为循环。
2.在每个周期内，都有专用时隙用于具有不同优先级的
帧。 
3.用户可以根据使用网络进行通信的应用程序的要求，
配置周期时间和周期内的时隙。
4.用户还可以为每个时隙分配不同的优先级。

缺点：
1.网络不再是即插即用的；
2.并非所有应用程序都需要最低的延迟和抖动



实时调度

循环排队和转发：红绿灯

目的：应用场合可以容忍一定延时和抖动时。相较时间感知调度，节省
了配置时间。

循环排队和转发保证每个周期只有一个网络跳的帧传输。网络跳是指从
一个以太网交换机到下一个交换机的移动。
红绿灯，车辆依次通行

知道通信路径上的网络跳数和周期的长度，那么很容易计算出数据到达
的时间段。但是不会是一个具体的时间。
一条马路从头到尾有10个红绿灯，每个红绿灯周期是1分钟，那么到达
目的地最坏情况会出现10分钟的延迟。



实时调度

实时音视频流完整：信用点

目的：确保AVB的实时音视频流不会受到干扰，保证在一段时间内音频
和视频的帧均匀分布，避免在接收设备上出现视觉上或听觉上的卡顿。
现在这个协议也不仅仅用于实时音视频流。

当这些数据在队列中等待时，TSN会给它们一些信用点。这些帧就会 "
使用 "这个积分，暂时获得比其他流量更高的优先级，以纠正延迟并赶
上。
这些数据更像是一个车队，例如一个婚礼车队。为了保证车队能够连续
地到达目的地，我们可以让一些落后的车辆优先通行。



 资源管理和可靠性

保护带：黄灯

目的：防止长帧在某些情况下延迟发送，长度太大无法容纳在分配的时
隙中。可能会发生低优先级帧溢出到为高优先级数据保留的时隙中。
绿灯快要结束时，如果有大型车辆通过十字路口，会占用其它方向车辆
的通过时间。

时间感知调度使用了一个保护带，该保护带会阻止长帧帧进入时隙，因
此该帧会顺延到下一个周期的开始。
黄灯时该方向车辆就不可通行

一个很大的缺点：浪费带宽。



资源管理和可靠性

！

时隙1 时隙1时隙2

长帧

保护带

时隙1 时隙1时隙2

长帧



时隙1 时隙1时隙2

第二部分第一部分

资源管理和可靠性

帧抢占：

目的：帧分成较小的数据包，该数据包可小至64个字节。可以减小保护带，
减少带宽损失。
限制大型车辆通过，减少黄灯时间。

帧抢占需要两个相邻设备都支持它：一个设备将帧拆分，另一个设备将其
重组。



资源管理和可靠性

使用冗余实现容错：

目的：防止传输失败。

如果一根网络电缆或设备出现故障，则该冗余协议可使网络自动从故障
中恢复。 冗余协议将使用网络上的辅助传输路径，以在修复主要路径时
维持通信。

冗余协议通常分为以下两类：
• 无缝冗余：所有网络路径并行使用。因此，如果一条路径发生故障，

不会发生中断。
• 故障转移冗余：协议通过从主路径切换到辅助路径来恢复故障。 转换

时可能会导致非常短暂的中断。



资源管理和可靠性

无缝冗余
 
每当发送关键任务帧时，它都会被复制并通过至少两条冗余路径进行路由。
当重复的帧到达目的地，一条被接收，另一条被丢弃。
重要的快递发两份，一份走陆运，一份走空运。
 
无缝冗余可提供以太网网络中最高水平的容错能力。如果一条通信路径发生
故障，则另一条通信路径可以维持应用程序不中断。
即使空运的快递丢了，陆运依然可以保证收件人收到快递。
 
在所有路径同时运行的情况下，网络工程必须确保最长或最慢路径上的最大
端到端延迟保持在应用程序的最大允许延迟以下。如果路径不能保证所需的
延迟，那就没有意义了。
陆运的运输速度也要符合时间要求，不能按时到达的话就没有意义了。



资源管理和可靠性

并非所有TSN应用程序都需要无缝冗余。关键点在于，面对故障
产生的延迟和抖动，应用程序能否令人满意地运行。
 
在TSN中，冗余协议的恢复时间会延迟帧的重传，带来额外的延
迟和抖动。意味着终端设备需要等待更长时间。如果冗余协议的
恢复时间小于最大容许延迟，则可以在TSN中可以使用该协议来
保护正在运行的应用程序。
 
即使冗余协议的恢复时间大于应用程序允许的最大延迟，冗余协
议仍然可以使用。发生故障后，冗余协议可以恢复基本的网络功
能。主要应用程序仍然会受到影响，但是网络恢复功能可以使网
络管理和监视工具再次访问网络的所有部分，并立即开始进行维
修。



• 传统以太网即插即用

• TSN网络需要配置所有交换机和终端设备

 TSN网络的配置

自动配置
通常按照以下流程：
1.识别并启用应用程序网络中需要的全部TSN相
关的机制；
2.发送设备说明准备发送的数据需要哪些支持，
例如所需带宽和可接受的延迟；
3.接收设备根据发送设备的要求来应答和接收
数据。

手动配置
• 小型网络可由工程师进行

手动配置
• 静态网络设备也适合由工

程师手动配置，例如车载
网络设计中的一些关键功
能



 TSN网络的配置

集中式配置模型

实现：中央设备统一收集终端设备的

要求、交换机数量、物理和逻辑拓扑、

TSN机制和可用带宽。然后计算出可

行的配置并应用。

优点：支持大型网络动态配置设备；

可以立即判断网络配置是否可行。

缺点：需要为其分配算力。

分散式配置模型

实现：终端设备告知直连的交换机自己

的要求，交换机评估并扩散到整个网络，

最后所有终端设备都收到要求。通讯时，

两个终端设备和交换机按照它们之间商

定的参数建立连接。

优点：TSN交换机几乎不用配置；

动态添加删除和移动设备更加容易。

缺点：大型网络发生冲突时难以解决。



  TSN网络的配置

混合式配置模型

我们可以混合上述两种模型来配置。很多时候，一部分网络适合

集中式模型，另一部分适合分散式模型。



 TSN和非TSN网络共用

支持TSN的以太网同样向下兼容。

非TSN设备不能执行TSN，不能实现TSN通信，但是依然可以从

TSN网络中获益。因为TSN设备之间通信的延迟依然可以保证。

只有非TSN链路会出现抖动。



  TSN带来的网络安全问题

• TSN没有包含专门的网络安全机制。

• TSN有传统以太网没有的攻击面：攻击时间同步。如果没有设

备上的同步时钟，TSN就无法运行。

• 网络上很多安全机制会带来额外的延迟和抖动，这在TSN网络

里很可能是无法被接受的。
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